
      Xâm nhập, tạo ra hoặc khai thác điểm yếu, lỗ
hổng bảo mật và dịch vụ hệ thống để chiếm đoạt
thông tin, thu lợi bất chính.
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 (Điều 18 Luật An ninh mạng)

     Ngày 10/12/2025, tại Kỳ họp thứ 10, Quốc hội khóa
XV đã thông qua Luật An ninh mạng; Luật có hiệu lực
thi hành kể từ ngày 01/7/2026. Việc ban hành Luật
nhằm bảo vệ an ninh quốc gia, giữ vững trật tự, an
toàn xã hội trong không gian mạng; bảo đảm quyền
con người, quyền công dân; bảo vệ quyền và lợi ích hợp
pháp của cơ quan, tổ chức, cá nhân trên không gian
mạng; phòng ngừa, phát hiện, ngăn chặn và xử lý kịp
thời các hành vi xâm phạm an ninh mạng. Luật đã quy
định phòng, chống tấn công mạng như sau:

         Hành vi tấn công mạng và hành vi có liên quan
đến tấn công mạng bao gồm:

        Phát tán chương trình
tin học gây hại cho mạng
viễn thông, mạng Internet,
mạng máy tính, hệ thống
thông tin, hệ thống xử lý
và điều khiển thông tin, cơ
sở dữ liệu, phương tiện
điện tử.

       Gây cản trở, rối loạn, làm tê liệt, gián đoạn, ngưng
trệ hoạt động, ngăn chặn trái phép việc truyền đưa dữ
liệu của không gian mạng.

          Xâm nhập, làm tổn hại,
chiếm đoạt dữ liệu được lưu
trữ, truyền đưa qua mạng
viễn thông, mạng Internet,
mạng máy tính, hệ thống
thông tin, hệ thống xử lý và
điều khiển thông tin, cơ sở
dữ liệu, phương tiện điện tử.



      Sản xuất, mua bán, trao đổi, tặng cho công cụ,
thiết bị, phần mềm có tính năng gây hại mạng viễn
thông, mạng Internet, mạng máy tính, hệ thống
thông tin, hệ thống xử lý và điều khiển thông tin, cơ
sở dữ liệu, phương tiện điện tử để sử dụng vào mục
đích trái pháp luật.

        Hành vi khác gây ảnh
hưởng đến hoạt động bình
thường của mạng viễn
thông, mạng Internet, mạng
máy tính, hệ thống thông
tin, hệ thống xử lý và điều
khiển thông tin, cơ sở dữ
liệu, phương tiện điện tử.

          Chủ quản hệ thống thông tin có trách nhiệm áp     
     dụng biện pháp kỹ thuật để phòng ngừa, ngăn
chặn hành vi quy định tại các điểm a, b, c, d và e
khoản 1 Điều 18 của Luật An ninh mạng đối với hệ
thống thông tin thuộc phạm vi quản lý.

          Khi  xảy  ra  tấn  công
        mạng xâm phạm hoặc
đe dọa xâm phạm chủ
quyền, lợi ích, an ninh
quốc gia, gây tổn hại
nghiêm trọng trật tự, an
toàn xã hội, lực lượng
chuyên trách bảo vệ an
ninh mạng chủ trì, phối
hợp với chủ quản hệ thống
thông tin và tổ chức, cá
nhân có liên quan áp dụng
biện pháp xác định nguồn
gốc tấn công mạng, thu
thập chứng cứ; yêu cầu
doanh nghiệp cung cấp
dịch vụ trên mạng viễn
thông, mạng Internet, các
dịch vụ gia tăng trên
không gian mạng chặn lọc
thông tin để ngăn chặn,
loại trừ hành vi tấn công
mạng và cung cấp đầy đủ,
kịp thời thông tin, tài liệu
liên quan.



         Bộ Công an chủ trì, phối
hợp với Bộ, ngành, địa
phương có liên quan thực
hiện công tác phòng ngừa,
phát hiện, xử lý hành vi quy
định tại khoản 1 Điều 18
Luật An ninh mạng xâm
phạm hoặc đe dọa xâm
phạm chủ quyền, lợi ích, an
ninh quốc gia, gây tổn hại
nghiêm trọng trật tự, an toàn
xã hội trên phạm vi cả nước,
trừ trường hợp quy định tại
điểm b và điểm c khoản 4
Điều 18 Luật An ninh mạng.

        Ban Cơ yếu Chính phủ
chủ trì, phối hợp với Bộ,
ngành có liên quan thực
hiện công tác phòng ngừa,
phát hiện, xử lý hành vi quy
định tại khoản 1 Điều 18
của Luật An ninh mạng đối
với hệ thống thông tin cơ
yếu thuộc Ban Cơ yếu Chính
phủ.

           Trách nhiệm phòng, chống  tấn  công  mạng
          được quy định như sau:

        Bộ Quốc phòng chủ
trì, phối hợp với Bộ,
ngành có liên quan
thực hiện công tác
phòng ngừa, phát hiện,
xử lý hành vi quy định
tại khoản 1 Điều 18 của
Luật An ninh mạng đối
với hệ thống thông tin
quân sự.
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