UBND TINH CA MAU CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doc 1ap - Tw do - Hanh phiic

S6: 815/STTTT-CNTTBCVT Ca Mau, ngay 26 thang 4 nam 2024
VIV ra soat dénh gid tinh hinh bao dam an
toan thong tin mang va an toan hé thong
thong tin theo cap do trén dia ban tinh

Kinh gti: Uy ban nhéan dén tinh Ca Mau

Thyc hién y kién chi dao cua Chu tich Uy ban nhan dan tinh tai Cong van
s6 2919/UBND-KGVX ngay 17/4/2024 vé viéc ting cuong bao dam an toan
thong tin mang va an toan hé thong thong tin theo cip do; Cong van sO
1337/BTTTT-CATTT ngay 12/4/2024 ctia B6 Thong tin va Truyén thong vé viée
hudng dan ra soat, danh gia tinh hinh bao dam an toan thong tin mang ddi véi cac
hé thong thong tin thudc pham vi quan 1y.

Sau khi phéi hop véi cac don vi lién quan, tién hanh ra soat két qua thyc hién
viéc bao dam an toan thong tin mang theo hudng dan ctia Bo Thong tin va Truyén
thdng tai Cong van s6 1337/BTTTT-CATTT ngay 12/4/2024; dong thoi tong ra soat
danh gia tinh hinh bao dam an toan thong tin ddi véi cac hé thdng thong tin trén dia
ban tinh. S& Thong tin va Truyén thong tong hop hoan thién cac Phy luc kém Cong
vin s6 1337/BTTTT-CATTT ngay 12/4/2024 cua B Thong tin va Truyén thong
(kem theo cac Phu luc |, ).

S& Thong tin va Truyér} thong kinh trinh Uy ban nhan dan tinh xem Xét,
bao cao Bo Thong tin va Truyén thong./.

Noi nhén: GIAM POC
- Nhu trén;
- Luu: VP.

Tran Qudc Chinh



PHU LUC |
BAO CAO TINH HINH BAO PAM AN TOAN THONG TIN MANG POI
VOI CAC HE THONG THONG TIN THUQC PHAM VI QUAN LY
(Keém theo Cong vin sé6 815/STTTT-CNTTBCVT ngay 26 thang 4 ndam 2024
cua Sé Thdng tin va Truyén thong )

I. VE TRIEN KHAI BAO PAM AN TOAN HE THONG THONG TIN
(HTTT) THEO CAP PO

1. Théng ké HTTT thudc pham vi quan ly

Qua ra soat (dén cudi nam 2023) trén dia ban tinh ¢6 10 hé théng thong tin

cu thé nhu sau:

a) Danh myc hé théng thong tin

Ciap
A A A A do aé Pon vi Thuyc trang C
Tén h¢ thong thong tin cudt van hanh phé duyét O Ghi chu
(1-5)
? Cong thong
Cong thong tin dién tu tinh Ca tin dién tir, ~ 1A N
Mau 3 | Vanphong | D2 Pheduyét
UBND tinh
Cong thong
Cong bao Pién tur tinh Ca tin dién t, A
Mau 3 Van phong Ba phe duyet
UBND tinh
, , Trung tam
Hé thong thong tin giai quyét gidi quyeét
thu tuc hanh chinh tinh Ca 3 TTHC, Van | Ba phé duyét
Mau phong UBND
tinh
Phan mém Quan ly Can bo
Cong chirc Vién chure tinh Ca 3 S Noi vu b3 phé duyét
Mau
3 A s 1 Y 7 S& Thong tin
szai.almen? Quan Iy Van ban 3 va Truyén ba phé duyét
va dieu hanh n
thong
Hé thong thu dién tir tinh Ca SS’ Thorig tin N A 1A
3 va Truyén ba phé duyét
Mau R
thong
Céng théng tin dién tir S6 S& Gido duc s A
Giao duc va Pao tao 3 va Pao tao Ba phé duy¢t
He thong Co so dir lieu hop
dong, giao dich da dwoc cong \ , N AT A
chimg, chimg thiee trén dia 2 S& Tu phéap Da phé duyét
ban tinh Ca Mau




Ciap
A A $hA AL do dé Pon vi Thuyc trang o
TT Tén h¢é thong thong tin udt van hanh phé duydt O Ghi chu
(1-5
Céng thong tin dién tir Pang Van phong N LA A
| b6 tinh Ca Mau 2| Tinh ty Da phe duyét
A2 B p S& Lao dong
Phan mém Quan by lao dong " N dA 1A
10 trén dia ban tinh Ca Mau 2 T%lu’o;ng}.)mh Dé ph® duy¢t
va Xa hoi

) Pa phé duyét hodc chua phé duyét

b) S6 HTTT thudc pham vi quan ly: 10

¢) S6 lwong HTTT da dugc phé duyét ho so dé xuat cap do/tuong (ng vai ti
& trén tong s6 HTTT: 10 hé théng/dat ti lé: 100 %.

Trong do:

+ SO HTTT da dugc phé duyét cap do 1/twong Gng véi ti 1é phan trim trén
tong s6 HTTT duoc phé duyét: 0 hé théng/tuong Gng ti 16 0 %.

+ SO HTTT da dugc phé duyét cap do 2/twong Gng véi ti 1é phan tram trén
tong s6 HTTT duoc phé duyét: 03 hé théng/trong tng ti 1& 30 %.

+ SO HTTT da dugc phé duyét cap d6 3/twong Gng véi ti 1é phan trim trén
téng s6 HTTT duoc phé duyét: 07 hé théng/twong tng ti 1& 70 %.

+ SO HTTT da dugc phé duyét cap d6 4/twong Gng véi ti 1& phan trim trén
tong s6 HTTT duoc phé duyét: ....... hé thong/tuong tng ti 1¢.....%.

+ S HTTT d3 dugc phé duyét cap d6 5/twong Gng véi ti 1é phan trim trén
téng s6 HTTT duoc phé duyét: ....... hé thong/tuong tng ti 1¢.....%.

2. Ti 1é HTTT trién khai diy di phwong an bao vé theo Ho so dé xuat
cap d¢ da dwoc phé duyét

S6 lwong HTTT d trién khai ddy du phuong 4n bao vé theo Ho so dé xuat
cap do da duoc phé duyét/tuong Gng véi ti 1 phan tram trén tong s6 HTTT duoc
phé duyét: 10/10 hé thdng/twong ng ti 18 100 %.

3. Ké hoach hoan thanh phé duyét va trién khai day da phwong 4n bio
vé theo Ho so dé xuat cap do da dwoc phé duyét nim 2024

(Poi V6i cac Hé thong thong tin chwa phé duyét HSPXCP va trién khai day
du phwong dn bdao dam an toan hé thong théng tin theo cap dé dwoc phé duyét)



Ciap Thoi han Thoi han
U SR dodé | hoan phé trién khai L
Tén hé thong thong tin <uAt duyét ddy dii Ghi chu
(1-5) | (Thang/Nam) | (Thang/nam)
Phan mém Phan anh Hicn 2 | 305024 | 15/11/2004
truong
HE thong truy xudtnguon goc | 5 | sospgos | 15/11/2004
san pham (Blockchain)
Truc lién thong noi tinh
(LGSP), 55O 3 30/5/2024 | 15/11/2024
Hé thdng thong tin ngudn 2 30/5/2024 | 15/11/2024
Phan mém quan 1y co s dit
lidu nganh Cong thuong 2 30/5/2024 | 15/11/2024
Luwuy:

Viéc danh gid thiec trang phé duyét va trién khai ddy dii phwong dn bdo dam an
toan thdng tin mang doi véi cac hé thong thdng tin, B Thong tin va Truyén thong (Cuc
An toan thong tin) sé danh gid, dai chiéu véi thuc trang quan ly théng tin trén Nén tang
quan Iy cdp dé theo chi dao cua Thui furong Chinh phai tai Chi thi s6 09/CT-TTg.

1. VE KIEM TRA, PANH GIA PINH KI HE THONG THONG TIN
1. Két qua niam 2023 (hoic trwée nim ky bao céo)

a) S6 lugng HTTT duoc Kiém tra, danh gia day da cac noi dung theo quy
dinh tai Thong tu sé 12/2022/TT-BTTTT ngay 12/8/2022

- S6 luong HTTT cua Bo/dia phuong di duoc Kiém tra, danh gid/twong Gng
Vi ti 16 phan tram trén tong s6 HTTT: 10 hé théng/ twong ung ti 18 100 %.

Trong do:
+ S6 HTTT duoc danh gia 16 hong, bao mat: 01 hé thong.
+S6 HTTT dugc danh gia ma ngudn ang dung: 09 hé théng.

b) Danh sach hé théng thong tin duoc Kiém tra, danh gia dén hién tai:

Cip | Thoi gian to Hinh th}r ¢
dodé | chickigm | thuchién
TT Tén h¢ thong thong tin t N (Thué Ghichu
xuat | tra, danh gia ngoai/ T
(1-5) | (Thang/Nam) thure hiéfl)
1| Truc LGSP, Truc Lien thong | 5| 15110023 | Thué ngodi
van ban quoc gia
3 | Website ing dung Dich vu| 5 | 161010093 | Thue ngoai
cong triec tuyen




Hinh thic

TT| Tén hé théng théng tin  z e (Thué Ghi chu
: xuat | tra, danh gia nodi/Tyr
(1-5) | (Thang/Nam) thue hiél.l)
4 | Cong Théng tin dién tir tinh 3 16/10/2023 | Thué ngoai
He thong Mail tinh va He | 3 | 45101003 | Thue ngoai

thong SSO

2. Ké hoach kiém tra, dan

h gia nam 2024 (hoac

niam Ky bao c4o)

Cip | Thoigianté | Hinh thuc
: dpdé | chickigm | thuchien
TT | Tén h¢ thong thong tin i N (Thué Ghichu
xuat | tra, danh gia ngodi/Tyr
(1-5) | (Thang/Nam) thure hiéli)
1 | Cong thong tin di¢n tir tinh | 102024 | Thué ngoai
CaMau
2 | Cong bao dién tir tinh Ca Mau 3 10/2024 Tu thuc hién
Hé théng thong tin giai quyét
3 | thi tuc hanh chinh tinh Ca 10/2024 Thué ngoai
Mau
4 g?ﬂi“memQ“anly CBCCVE | 3 102024 | Tu thyc hign
5 | Phan mém Quan Iy Van ban | 5 10/2024 | Ty thuc hién
va diéu hanh
Hé théng thwr dién tir tinh Ca .
6 Mau va Hé théng SSO 3 10/2024 Thué ngoai
7 | CongthongtindientrSoGido | 5 102024 | Tu thyc hién
duc va bao tao
He théng co s¢ dit liéu hop
g | dong, giao dich da dugc cong |, 102024 | Ty thuc hién
chiimg, chimg thuc trén dia ban T
tinh Ca Mau
Cong thong tin dién tir Pang o .
9 b tinh Ca Mau 2 10/2024 Thué ngoai
Phan mém Quan ly lao dong n
10 trén dia ban tinh C3 Mau 2 10/2024 Tu thuc hién
11 | Phan mém Phan dnh Hien |, 102024 | Ty thuc hién
truong
1o | He thong truy xudt nguon goc | 102024 | Ty thuc hién

san pham (Blockchain)




Hinh thic

TT Tén h¢ thong thong tin v A (Thué Ghi chu
: xuat | tra, danh gia nodi/Tyr
(1-5) | (Thang/Nam) thue hiél.l)
Truc lién thong ngi tinh
13 | (LGSP), Truc Lién thong 3 10/2024 Thué ngoai
van ban quoc gia
14 | Heé thong thong tin ngudn 2 10/2024 Ty thuc hién
15 | Phan mém quan ly co s dir| 10/2024 | Ty thyc hién

liéu nganh Cong thuong

I11. VE TO CHUC DIEN TAP THUC CHIEN

1. Két qua niam 2023 (hoic trwée ndm Ky bao céo)

a) T6 chic dién tap thuc chién an toan thdng tin mang

- S6 luong cudc dién tap theo hinh thic thong thuong duoc t6 chic: 01 cude

- S6 lugng cudc dién tap thuc chién dugc to chac: 01 cude

- S6 lugng HTTT duoc lua chon dé t6 chie dién tap thuc chién: 01 hé thong
(Cap d6 3)

- Chi tiét két qua hoat dong dién tap thuc chién an toan thong tin mang:

STT | Téncudc | Ngay to chirc | Pon vi Pham vi, S6 lwong | S6 lwong
Dién tap to chirc quy mé sweoda | swedda
thue chién phat hién | dwge xw
ly
Dien p thuc S& Théng
chién Ung tin va Trong tinh
1 cuu sy O an | 21-22/12/2023 Trovén | C3 I\/%au 8 8
toan  théng thﬁr?g
tin mang

b) Phét hién va xir Iy su ¢6 an toan thong tin mang

- S6 lugng su ¢b d phat hién tai cac HTTT thudc pham vi quan Iy: 10 su ¢

Ghi chi: S6 lugng su ¢b, danh gia ning lyc phat hién su ¢ gém ca su ¢b tu
phét hién va su ¢d tir cac canh bao cua cac don vi chuyén trach.

- S6 luong sy cb da duoc xu ly tai cac Bo/dia phuong/twong @ng Vi ti 16

trén sé luong su ¢b duoc phat hién: 10/10 su cd

Chi tiét két qua phat hién, xtr Iy su ¢ an toan théng tin mang:

- Tan cong str dung ma dgc: 01 su co.
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- L0 lot thong tin tai khoan, mat khau: 07 su cd.

- L3 hong bao mat (CVE) CVE-2021-27748 Trang thong tin dién tir tinh: 01
su cb.

- L3 héng an toan thong tin Zero-day trong hé théng mail Zimbra: 01 su ¢6
2. Ké hoach nim 2024 (hodic nim ky béo céo)
a) Sb lugng va thoi gian dién tap:

b) Danh sach céc thdng du kién s& trién khai didn tap thuc chién

Capdd | Thoigian td

TT Tén hé thong théng tin déxudt | chirc dién tap Ghi cha
(1-5 thuc chieén
1 | Hé thong Phan mém Céng bdo tinh 3 Du kién:
Ca Mau 24-25/10/2024

IV. VE KINH PHI PAU TU HANG MUC AN TOAN THONG TIN
(nim 2023, 2024,...)

1. Két qua nim 2023 (trwéc nim Ky bao céo)
- Kinh phi dau tu tir NSNN chi cho an toan thong tin: 0 ddng

- Kinh phi thuong xuyén tir NSNN chi cho an toan thong tin: 3.488 triéu
ddng.

- Ti Ié kKinh phi bao dam an toan théng tin so v&i kinh phi chi cho khoa hoc
cong nghé, chuyén doi s, tng dung cong nghé thdng tin: 3.488  tricu  dong
/50.000 triéu dong (ty 1 0,06 %)

Trong d6 gdm:

- Kinh phi gidm sét an toan théng tin: 2.000 triéu dong

- Kinh phi kiém tra, danh gia an toan thong tin: 1.000 triéu dong

- Kinh phi dién tap, tng ciu su ¢ an toan thdng tin: 190 triéu dong

- Kinh phi ddo tao, tap huan va tuyén truyén, nang cao nhan thirc vé an toan
thdng tin: 298 triéu dong

- Kinh phi chi danh cho an toan théng tin ciia co quan B/Tinh sir dung cac
giai phap an toan thong tin noi dia:

- Kinh phi khéc (néu co):

Chi tiét:




Ty 1¢ kinh
Kinh phi chi cho
hi dAu cac san
fw tir Kinh phi pham, dich
AGAN thwong Kinh phi chi | Kinh phi vu an toan
s é?ch Xuyén tr thué dich vu | diu tu ha thong tin
9 \ ngan sach cac hang tang cac mang trong
STT | Nim EE’Z’C nha nwéc muc vé an hang muc tong kinh
chi cho chicho an toan théng | vé an tean phi trién
an toan toan théng | tin théng tin khai ké
thon tin hoach rng
tin ) dung cong
nghé thong
tin (%)
3.000 triéu
3.000 trigu 3.000 trigu dong /50.000
1 20221 0 dong dong 0 triéu dong (ty
1¢ 0, 06%)
3.488 triéu
3.488 trigu 3.488 trigu dong /50.00
2 2023 | 0 dong dong 0 tri¢u dong (ty
1¢ 0, 06%)
3.000 trigu
3.000 trigu | 3.000 triéu ddng /50.000
3 2024\ 0 dong dong 0 triéu dong (ty
1¢ 0, 06%)

2. K& hoach nim 2024 (hoiic niim bao cio)

- Kinh phi d4u tu tir NSNN chi cho an toan thong tin: 0 d6ng

- Kinh phi thuong xuyén tir NSNN chi cho an toan thong tin: 3.000 triéu
doéng - Ti & kinh phi bao ¢am an toan thong tin so vai kinh phi chi cho chuyén
d6i s6, ting dung cong nghé thong tin: 3.000 triéu dong / 50.000 triéu dong (ty l¢
0,06%)

Trong d6 gom:

- Kinh phi giam sét an toan théng tin: 2.000 triéu dong

- Kinh phi kiém tra, danh gia an toan thong tin:1.000 triéu dong
- Kinh phi dién tap, tng ciu su ¢ an toan thdng tin: 0 dong

- Kinh phi ddo tao, tap huan va tuyén truyén, nang cao nhan thirc vé an toan
thong tin: 0 dong
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- Kinh phi chi danh cho an toan théng tin ctia co quan B/Tinh sir dung cac
giai phap an toan thong tin noéi dia:
- Kinh phi khéc (néu co):



PHU LUC II
RA SOAT, PANH GIA TiNH HINH BAO PAM AN TOAN THONG TIN MANG POI VOI CAC HE THONG THONG
TIN THUQOC PHAM VI QUAN LY
(Kem theo Cong vin s6 ISTTTT-CNTTBCVT ngay 26 thang 4 nam 2024
cia S¢ Théng tin va Truyén théng )

1. Poi véi He thong thong tin cap dé 1, 2

Tinh Cung Cé4c phuong an k¥ thuét twong tmg voi cap do dé xuat
STT | Tén hé théng thong tin Cf P d;(') tn'mAg cap dich Quanly | Quanly Phong Phong An toan Du phong
; de xuat phé vu truc R SRS £ ~ SOy A oo Aore
duvét tuvén truycap | cacvung | chongma | chongtan | thw dién tir thiét bi
ye Y fir xa mang doc cong web chinh
@) ©) 3 4 () (6) @) ), © (10) (11)
Chathich o , ,
(- Twr tieu chi so 1 dén tiéu chi s6 3 doi voi He thong thong tin cap do 1;
- Tir tiéu chi so 1 dén tiéu chi so 6 doi voi H¢ thong thong tin cap do 2;
- Panh dau “x” trong truong hop Hé thong da dap vung tiéu chi.)
He tho”‘ng co so dir lieu
hop doiig, giao dich ’a”a Pa phé
1 | duwoc cong ching, chiig 2 Juvet X X X X X X
thuee trén dia ban tinh Ca ye
Mau
Cong théng tin dién tir ba phé
2 Dang b tinh Ca Mau 2 duyét X X X X X X
Phédn mém Quan Iy lao ~ 1
3 | dong trén dia ban tinh 2 %ipgte X X X X X X
Ca Mau v
Ghi chu:

(1) S6 thar tie




(2) Tén H¢ thong thong tin thugc pham vi qudn Iy

(3) Cdp do dé xudt tuwong img (Vi du: cdp do 1)

(4) Tinh trang phé duyét hé sor dé xudt cap do cua Hé thang (Vi du: Da phé duyét)

(5) Panh diau “x” trong truong hop 1a Hé théng cung cap dich v truc tuyén phuc vu nguoi dan, doanh nghiép

(6) Cdc phirong dn kj thudt furomg 1ng V6i Cip do dé Xudt theo quy dinh tai Théng tw s6 12/2022/TT-BTTTT, cu thé:
- Tiéu chi 1: C6 phuwong dn qudn Iy truy cdp, qudn tri hé théng tir xa an toan

- Tiéu chi 2: C6 phuwong dn qudn Iy truy cdp giia cac ving mang va phong chong xam nhdp

- Tiéu chi 3: C6 phuong dn phong chdng mé dgc cho may chui va may tram

- Tiéu chi 4: C6 phuong dn phong chdng tan cdng mang cho ing dung web

- Tiéu chi 5: C6 phurong dn béao dam an toan thdng tin cho hé théng thu dién tir (néu co)

- Tiéu chi 6: C6 phuwrong dn dir phong cho cac thiét bi mang chinh, bao gom thiét bi chuyén mach trung tam hodc tiong dwong, thiét bi
twong liza trung tam

2. Poi v6i Hé thong thdng tin cAp dd 3, 4, 5

2.1. Hé théng thong tin 1

2.1.1. Tén hé théng thong tin: Cong thong tin dién tir tinh Ca Mau

2.1.2. Hién trang phé duyét H6 so dé xuat cap do: 3
-Piphéduyét : ™ Quyét dinh s6: 05/QD-UBND Ngay phé duyét: 04/1/2022
- Chua phé duyét : [

2.1.3. Két qua ra soat c4c tiéu chi theo cap do dé xuat



STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT

(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi véi Hé thong thong tin cap do 3;

- Tir tiéu chi so 1 dén tiéu chi sé 17 doi véi Hé thong thong tin cdp dé 4;
- Tir tiéu chi so 1 dén tiéu chi sé 19 doi véi Hé thong thong tin cdp dé 5)

1

C6 phuong an quan 1y truy cap, quan tri hé thong tir xa an toan

Sir dung giai phap VPN trén thiét bi Sophos
Firewall XG650. Déi véi céc don vi thtt 3 khi hd
tro, phdi hop khic phuc 16i phan mém khi két néi
vao hé thong, Trung tim da ap dung cac chinh
sach bao mat nhu: giai phap truy cap bang key va
mat khau, giéi han, chi cho phép truy cp theo dia
chi IP Public ctia don vi d6 da dang ky. Sau khi
khéc phuc sur ¢ xong thue hién dong cong.

C6 phuong an quan 1y truy cap gilra cac ving mang va phong
chong xam nhap

Gitra c4c ving mang trong hé théng duoc trang bi
thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Itra Fortinet 1000C; Tudng Ira
Web Barracuda Web Application Firewall 660;
tuong lira mém trén cac may chu Ubuntu Server
20.04.

C6 phuong an phong chdng tan cong mang cho tmg dung web

H¢ théng duoc trang bi:

- 02 thiét bi tudng lira Sophos XG650.

- 02 thiét bi tudng lira Fortinet 1000C.

- 02 thiét bi tuong lra tmg dung Barracuda WAF
660 c6 tich hop tinh nang chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (I6p
ngoai).




STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

Co phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (D61 vo1 HTTT cap d6 5 yéu cau c6 dy phong nong cho
cac thiét bi mang)

Hé¢ théng duogc trang bi:
- 02 thiét bj Peplink Balance 710.
- 02 thiét bi Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chu dir liéu duoc dat nam
trong ving an toan (ving khong két ndi mang
internet), Viing mang ndy duoc bao vé bang thiét
bi turong Itra Sophos Firewall XG650; Tuong ltra
Fortinet 1000C (trén thiét b thiét 1ap cac chinh
sach mo cong két ndi vé dir liéu), cac may chu
duoc cai dat phan mém phong chéng ma doc
Kaspersky Endpoint Security. Giai phap bao vé
co s¢ dir liéu Imperva.

C6 phuong an chin loc phan mém ddc hai trén moéi truong mang

Hé théng Trung tam luu trir dir liéu dugc trang bi
cac thiét bi tudong lira (Sophos Firewall XG650;
Tuong Ira Fortinet 1000C; Barracuda Web
Application Firewall 660); phin mém phong
chéng ma doc Kaspersky Endpoint Security.

C6 phuong an phong chdng tan cong tir chéi dich vu

He¢ théng c6 01 thiét bi phong chéng tin cong
DdosS:
Arbor Networks APS-2600-500

C6 phuong 4n bao dam an toan thong tin cho hé thong thu dién
tr (n€u co)

Khong tryc tiép két ndi

C6 phuong an quan 1y truy cap 16p mang

Puoc thiét 1ap chinh sach truy cap 16p mang trén
thiét bi Sophos Firewall XG650.




STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

10

C6 phuong an giam sat hé thong thong tin tap trung

Hé théng duoc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir nam 2020
dén nay).

11

C6 phuong an giam sét an toan hé thng thong tin tp trung

- Trién khai giam sat an toan hé thong thong tin
cta tinh (SOC) va dugc thiét lap két ndi, chia sé
théng tin voi hé thong ki thudt ctia Trung tAm
Giam sét an toan khéng gian mang quéc gia.

- Toan b0 log ctia cdc may chu, thiét bi duge luu
trit trén hé thong Security Information & Event
Management (SIEM).

12

C6 phuong an quan 1y sao Iuu du phong tap trung

VMware Site Recovery Manager (SRM): hé
théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dit liéu cua hé
théng thong tin giai quyét thi tuc hanh chinh tinh.

13

C6 phuong 4n quan 1y phan mém phong chéng ma doc trén may

cht/may tinh nguoi dung

Str dung giai phap phong chéng mi doc:

Kaspersky Endpoint Security va dugc thiét 1ap két
ndi, chia sé¢ théng tin voi hé théng ki thuat coa
Trung tam Gidm sat an toan khong gian mang
quéc gia.

Toan bd méy chii ctia hé thong thong tin giai quyét
thu tuc hanh chinh tinh tai Trung tam luu trir dir
liéu duoc cai dat phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chong thét thoat dir liéu

- Béo vé dit liéu ctia hé thong, tranh viéc bi danh
cap, 1O ri bang cach két hop str dung: tudng lira ndi
bd cua may chu co so dit liéu, tuong ltra Imperva
bao v€ céc co so dir li¢u, tuong ra WAF, tudng




STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

ltra chong IDS, IPS va hé thong SOC giam sat
hoat dong ctia hé thong.

- Chédng that thoat dir liéu trén duong truyén va
méy tram bang cach: thiét 1ap két ndi an toan gitra
may chu co s¢ dir liéu va may cht img dung voi
ngudi dung theo chudn TLS va https; sir dung
phan mém Kaspersky Endpoint Security.

Thuc hién nghiém quy ché van hanh hé théng, bao
dam cho hoat dong ctia Trung tam dir li¢u va
Trung tam dir liéu dy phong, bdo dam kha nang
khoi phuc hé théng trudic su cd.

15

C6 phuong an dy phong két ndi mang Internet cho cac may chu
dich vu

Hé théng thong tin giai quyét thi tuc hanh chinh
tinh hién str dung 02 dudng truyén:

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cip dé hosting cac
ung dung dung chung.

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cip dé hosting cac
ung dung dung chung.

16

C6 phuong 4n bao dam an toan cho mang khong day (néu co)

Khong két ndi truc tiép voi vai hé thong co so dit
liéu qudc gia vé dan cu, hé thong dinh danh va xac
thuce dién tir.

2.2. Hé thong thdng tin 2

2.2.1. Tén hé thdng thong tin: Cong bao dién tir tinh Ca Mau

2.2.2. Hién trang phé duyét H6 so dé xuat cap do: 3




-Paphéduyét : ™ Quyét dinh s6: 05/QD-UBND Ngay phé duyét: 04/1/2022
- Chua phé duyét: [l

2.2.3. Két qua ra soét cac tiéu chi theo cap do dé xuét

STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT

(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi véi Hé thong thong tin cap do 3;
- Tir tiéu chi s6 1 dén tiéu chi sé 17 doi véi Hé thong thong tin cdp dé 4;
- Tir tiéu chi s6 1 dén tiéu chi sé 19 doi véi Hé thong thong tin cdp dé 5)

1

C6 phuong an quan 1y truy cap, quan tri hé thong tir xa an toan

Str dung giai phap VPN trén thiét bi Sophos
Firewall XG650. Ddi véi céc don vi thtt 3 khi hd
tro, phdi hop khic phuc 161 phan mém khi két nbi
vao hé thong, Trung tim di ap dung cac chinh
sach bao mat nhu: giai phap truy cap bang key va
méat khau, giéi han, chi cho phép truy cap theo dia
chi IP Public ctia don vi d6 da dang ky. Sau khi
khéc phuc sur ¢ xong thue hién dong cong.

C6 phuong an quan 1y truy cap gilra cac ving mang va phong
chong xam nhap

Gitra c4c ving mang trong hé théng duoc trang bi
thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Ira Fortinet 1000C; Tudng lira
Web Barracuda Web Application Firewall 660;
tuong Iira mém trén cic may chu Ubuntu Server
20.04.

C6 phuong an phong chéng tin cong mang cho tmg dung web

Hé théng duoc trang bi:
- 02 thiét bi tuong lira Sophos XG650.
- 02 thiét bi tudng lira Fortinet 1000C.




STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

- 02 thiét b tuong lira tmg dung Barracuda WAF
660 co tich hop tinh ning chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (Iop
ngoai).

Co phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (B6i véi HTTT cap d6 5 yéu cau ¢6 du phong nong cho
cac thiét bi mang)

Hé théng duoc trang bi:
- 02 thiét bj Peplink Balance 710.
- 02 thiét bi Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chu dir liéu duoc dit nim
trong ving an toan (ving khéng két ndi mang
internet), Viing mang ndy duoc bao vé bang thiét
bi tuong Itra Sophos Firewall XG650; Tuong Itra
Fortinet 1000C (trén thiét bi thiét 1ap cac chinh
sach mo cong két ndi vé dir liéu), cac may cha
duoc cai dat phan mém phong chéng ma doc
Kaspersky Endpoint Security. Giai phdp bdo vé
co so dir liéu Imperva.

C6 phuong 4n chin loc phan mém ddc hai trén moéi truong mang

H¢ théng Trung tdm luu trir dir liéu duogc trang bi
cac thiét bi tuong lira (Sophos Firewall XG650;
Tuong Ira Fortinet 1000C; Barracuda Web
Application Firewall 660); phin mém phong
chdng ma doc Kaspersky Endpoint Security.

C6 phuong an phong chéng tin cong tir chdi dich vu

Hé théng c6 01 thiét bi phong chdng tin cong
DdosS:
Arbor Networks APS-2600-500




STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

C6 phuong 4n bao dam an toan thong tin cho hé thong th dién

tir (néu co)

Khoéng truc tiép két ndi

C6 phuong an quan 1y truy cap 16p mang

Buoc thiét 1ap chinh sach truy cap 16p mang trén
thiét b1 Sophos Firewall XG650.

10

C6 phuong an giam sat hé thong thong tin tap trung

Hé théng duoc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir nam 2020
dén nay).

11

C6 phuong 4n giam sét an toan hé thng thong tin tip trung

- Trién khai giam sat an toan hé thong thong tin
cta tinh (SOC) va duoc thiét 1ap két ndi, chia sé
théng tin voi hé thong ki thudt ctia Trung tAm
Giam sét an toan khéng gian mang quéc gia.

- Toan bo log ctia cac may chu, thiét bi duoc luu
trit trén hé thong Security Information & Event
Management (SIEM).

12

C6 phuong an quan 1y sao Iuu du phong tap trung

VMware Site Recovery Manager (SRM): hé
théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dit liéu cua hé
théng thong tin giai quyét th tuc hanh chinh tinh.

13

C6 phuong an quan Iy phan mém phong chéng ma doc trén may

chti/mady tinh ngudi ding

Sir dung giai phap phong chéng ma doc:
Kaspersky Endpoint Security va duoc thiét 1ap két
néi, chia sé thong tin v6i hé thong ki thudt ctia
Trung tdm Gidm sat an toan khong gian mang
quéc gia.

Toan bd méy chii ctia hé thong thong tin giai quyét
thi tuc hanh chinh tinh tai Trung tdm luu trir div




10

STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

liéu duoc cai dit phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chdng thét thoat dir liéu

- Bao vé dif liéu ctia hé théng, tranh viéc bi danh
cap, ro 1i bang cach két hop sir dung: tuong Itra ndi
bd cua may chu co s¢ dit liéu, tuong ltra Imperva
bao v¢ cac co so dit lidu, tuong lra WAF, tudng
ltra chdng IDS, IPS va hé thong SOC giam sat
hoat dong ctia hé thong.

- Chédng thét thoat dir liéu trén duong truyén va
may tram bang cach: thiét 1ap két ndi an toan giita
may chu co s¢ dir liéu va may chu img dung voi
ngudi dung theo chudn TLS va https; sir dung
phan mém Kaspersky Endpoint Security.

Thuc hién nghiém quy ché van hanh hé théng, bao
dam cho hoat dong ctia Trung tam dir li¢u va
Trung tam dir liéu du phong, bdo dam kha nang
khoi phuc hé théng trude su co.

15

C6 phuong an dy phong két ndi mang Internet cho cac may chu

dich vu

H¢ théng thong tin giai quyét thi tuc hanh chinh
tinh hién str dung 02 dudng truyén:

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cap dé hosting cac
ung dung ding chung.

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cap dé hosting cac
ung dung dung chung.
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
16 | C6 phuong an bao dam an toan cho mang khong day (néu co) | Khong ,ké’t ndi trye tiép véi vOi hé théng co so dir
liéu quoc gia vé dan cu, hé thong dinh danh va xac
thuc dién tir.
2.3. Hé thong thong tin 3
2.3.1. Tén hé thong thong tin: Hé thong thong tin gidi quyét Thii tuc hanh chinh tinh Ca Mau
2.3.2. Hién trang phé duyét Ho so dé xuat cap do: 3
-Piphéduyét : ™ Quyét dinh s6: 03/QD-UBND Ngay phé duyét: 04/1/2022
- Chua phé duyét: [l
2.3.3. Két qua ra soét cac tiéu chi theo cap do dé xuat
STT Yéu ciu Giii phap/thiét bi/phwong 4n dang trién khai Ghi chu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT

(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi véi Hé thong thong tin cap do 3;
- Tir tiéu chi s6 1 dén tiéu chi s6 17 doi véi Hé thong thong tin cdp dé 4;
- Tir tiéu chi s6 1 dén tiéu chi sé 19 doi véi Hé thong thong tin cdp dé 5)

1 | C6 phuong an quan Iy truy cp, quan tri hé théng tirxa an toan | Sir dung giai phap VPN trén thiét bi Sophos
Firewall XG650. Déi véi cac don vi thtr 3 khi hd
tro, phdi hop khic phuc 16i phan mém khi két ndi
vao hé thong, Trung tim di ap dung cac chinh
sach bao mat nhu: giai phap truy cap bang key va
mat khau, giéi han, chi cho phép truy cap theo dia
chi IP Public cta don vi d6 da dang ky. Sau khi
khéc phuc su ¢ xong thuc hién dong cong,




12

STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

C6 phuong an quan 1y truy cap gifra cac ving mang va phong

chong xam nhép

Gitra c4c ving mang trong hé thong duoc trang bi
thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Itra Fortinet 1000C; Tuong Ira
Web Barracuda Web Application Firewall 660;
tuong Itra mém trén cac may chi Ubuntu Server
20.04.

C6 phuong an phong chdng tan cong mang cho tmg dung web

Hé théng duoc trang bi:

- 02 thiét bi tudng lira Sophos XG650.

- 02 thiét bj tudng lira Fortinet 1000C.

- 02 thiét bi tuong ltra tmg dung Barracuda WAF
660 c6 tich hop tinh nidng chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (I6p
ngoai).

Co6 phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (D01 voi HTTT cép d6 5 yéu cau c6 du phong nong cho

céc thiét bi mang)

H¢ théng duoc trang bi:
- 02 thiét bj Peplink Balance 710.
- 02 thiét bj Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chu di liéu dugc dit nim
trong ving an toan (ving khong két ndi mang
internet), Viing mang nay duoc bao vé bang thiét
bi tuong Itra Sophos Firewall XG650; Tuong ltra
Fortinet 1000C (trén thiét bi thiét 1ap cac chinh
sach m& cong két ndi vé dir liéu), cac may chu
duoc cai dat phan mém phong chéng ma doc
Kaspersky Endpoint Security. Gidi phap bdo v¢
co s& dit liéu Imperva.
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
6 | Cophuong an chan loc phén mém doc hai trén moi truong mang | Hé théng Trung tam luu trir dir liéu dugc trang bi

cac thiét bi tudng lira (Sophos Firewall XG650;
Tuong Itra Fortinet 1000C; Barracuda Web
Application Firewall 660); phan mém phong
chdng m3 doc Kaspersky Endpoint Security.

7 | C6 phuong an phong chdng tan cong tir chéi dich vu Hé théng c6 01 thiét bi phong chong tin cong
DdoS:
Arbor Networks APS-2600-500
8 | Co phuong 4n bao dim an toan thong tin cho hé thong thu dién | Khong tre tiép két nbi
tir (nu co)
9 | C6 phuong an quan ly truy cap 16p mang Buoc thiét 1ap chinh sach truy cip 16p mang trén
thiét b1 Sophos Firewall XG650.

10 | C6 phuong an giam sat hé thong thong tin tip trung Hé thong dugc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir nam 2020
dén nay).

11 | C6 phuong 4n giam st an toan hé thong thong tin tip trung - Trién khai gidm sat an toan hé théng,théng tin
cta tinh (SOC) va dugc thiét 1ap két ndi, chia sé
thong tin voi hé thong ky thudt cua Trung tam
Gidm sat an toan khong gian mang quoc gia.
- Toan bo log ctia cac may chu, thiét bi duge luu
trtr trén h¢ thong Security Information & Event
Management (SIEM).

12 | C6 phuong an quan ly sao luu du phong tap trung VMware Site Recovery Manager (SRM): h¢

théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dir liéu cua hé
thong thong tin giai quyet tha tuc hanh chinh tinh.
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

13

C6 phuong 4n quan 1y phan mém phong chdng ma doc trén méay

cht/may tinh nguoi dung

Sir dung giai phdp phong chéng mi doc:
Kaspersky Endpoint Security va duoc thiét 1ap két
ndi, chia sé¢ théng tin voi hé théng ki thuat coa
Trung tAm Gidm sat an toan khong gian mang
quéc gia.

Toan bd may chii ctia hé théng thong tin giai quyét
thu tuc hanh chinh tinh tai Trung tam luu trir di
liéu duoc cai dat phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chong thét thoat dit liéu

- Béo vé dit liéu ctia hé thong, tranh viée bi danh
cap, ro 1i bang cach két hop sir dung: tudng lira noi
bd cua may chu co s¢ dit liéu, tuong ltra Imperva
bao v¢ cac co so dir liéu, tuong Ira WAF, tudng
lira chéng IDS, IPS va hé théng SOC giam sat
hoat dong ctia h¢ théng.

- Chdng thét thoat dir lidu trén duong truyén va
may tram bang cach: thiét 1ap két ndi an toan gitra
may chu co s¢ dir liéu va may chu img dung voi
ngudi dung theo chudn TLS va https; sir dung
phéan mém Kaspersky Endpoint Security.

Thuc hién nghiém quy ché van hanh hé théng, bao
dam cho hoat dong ctia Trung tdm dir liéu va
Trung tam dir liéu dy phong, bao dam kha nang
khoi phuc hé thong trude sy cd.

15

C6 phuong an du phong két ndi mang Internet cho cac may chi

dich vu

Heé thdng thong tin giai quyét thi tuc hanh chinh
tinh hién str dung 02 duong truyen:
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
- 01 duong truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cap d¢€ hosting cac
ung dung dung chung.
- 01 duong truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cap d¢€ hosting cac
ung dung dung chung.
16 | C6 phuong an bao dam an toan cho mang khong day (néu co) | Khong ,két ndi trye tiép véi voi hé théng co so dir
liéu quoc gia vé dan cu, hé thong dinh danh va xac
thuc dién tir.
2.4. Hé thdng thong tin 4
2.4.1. Tén hé thong thong tin: Phan mém Quaén Iy Can by Cong chire Vién chire tinh Ca Mau
2.4.2. Hién trang phé duyét Ho so dé xuat cap do: 3
-Piphéduyét : ™ Quyét dinh s6: 3126/QD-UBND Ngay phé duyét: 31/12/2022
- Chua phé duyét : [
2.4.3. Két qua ra soat cac tiéu chi theo cap do dé xuat
STT Yéu chu Giai phap/thiét bi/phwong 4n dang trién khai Ghichu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT

(- Tor tiéu chi s6 1 dén tiéu chi s6 16 doi véi Hé thong théng tin cdp dé 3;
- Tir tiéu chi s6 1 dén tiéu chi so 17 doi véi Hé thong théng tin cap do 4;

- Tir tiéu chi s6 1 dén tiéu chi s6 19 doi véi Hé thong théng tin cap do 5)

1 | Co phuong an quan Iy truy cap, quan tri hé thong tirxa antoan | Str dung gidi phap VPN trén thiét bi Sophos
Firewall XG650: bai voi cac d()’n \{i thtr 3 khi h§
trg, phoi hop khac phuc 101 phan mém khi két noi
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

vao hé thong, Trung tim di ap dung cac chinh
sdch bao mat nhu: giai phap truy cap bang key va
mat khau, giéi han, chi cho phép truy cap theo dia
chi IP Public cta don vi d6 da dang ky. Sau khi
khéc phuc sur ¢ xong thuc hién dong cong,

Co phuong an quan ly truy cap gitra cac ving mang va phong
chong xam nhép

Gitra c4c ving mang trong hé théng duoc trang bi
thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Itra Fortinet 1000C; Tuong Ira
Web Barracuda Web Application Firewall 660;
tuong Itra mém trén cac may cht Ubuntu Server
20.04.

C6 phuong an phong chdng tin cong mang cho tmg dung web

Hé théng duoc trang bi:

- 02 thiét bj tudng lira Sophos XG650.

- 02 thiét bj tudng lira Fortinet 1000C.

- 02 thiét bi tuong ltra tmg dung Barracuda WAF
660 co tich hop tinh nang chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (I6p
ngoai).

Co6 phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (f)01 voi HTTT cép do 5 yéu cau c6 du phong nong cho
céc thiét bj mang)

H¢ théng duoc trang bi:
- 02 thiét bi Peplink Balance 710.
- 02 thiét bj Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chi dir lidu duoc dat nim
trong ving an toan (ving khong két ndi mang
internet), Viing mang nay duoc bao vé bang thiét
bi tuong Ira Sophos Firewall XG650; Tuong Iira
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Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

Fortinet 1000C (trén thiét bi thiét 1ap cac chinh
sach mé cong két néi vé dir lidu), cac may chu
duoc cai dat phan mém phong chéng ma doc
Kaspersky Endpoint Security. Giai phap bao vé
co s dir ligu Imperva.

C6 phuong an chin loc phan mém ddc hai trén moéi truong mang

Hé théng Trung tam luu trir dir liéu dugc trang bi
cac thiét bi tudong lira (Sophos Firewall XG650;
Tuong Itra Fortinet 1000C; Barracuda Web
Application Firewall 660); phan mém phong
chdng m3 doc Kaspersky Endpoint Security.

C6 phuong an phong chdng tan cong tir chéi dich vu

Hé thong c6 01 thiét bi phong chdng tin cong
DdoS:
Arbor Networks APS-2600-500

C6 phuong 4n bao dam an toan théng tin cho hé thong thu dién
tir (n€u co)

Khoéng truc tiép két ndi

C6 phuong an quan 1y truy cap l6p mang

Buoc thiét 1ap chinh sach truy cip 16p mang trén
thiét bi Sophos Firewall XG650.

10

C6 phuong an giam sat hé thong thong tin tip trung

Hé théng duoc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir ndm 2020
dén nay).

11

C6 phuong an giam sét an toan hé thong thong tin tip trung

- Trién khai giam sat an toan hé thong thong tin
caa tinh (SOC) va duogc thiét lap két ndi, chia sé
théng tin voi hé thong ki thudt ciia Trung tAm
Giam sat an toan khong gian mang quéc gia.
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Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

- Toan bo log pﬁa cac may chu, thiét bi duoc luu
trir trén hé thong Security Information & Event
Management (SIEM).

12

C6 phuong an quan 1y sao luu du phong tap trung

VMware Site Recovery Manager (SRM): hé
théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dit li¢u cua hé
théng thong tin giai quyét th tuc hanh chinh tinh.

13

C6 phuong 4n quan 1y phan mém phong chéng ma doc trén may

cht/may tinh nguoi dung

Sir dung gidi phap phong chéng mi doc:
Kaspersky Endpoint Security va duogc thiét 1ap két
ndi, chia sé¢ théng tin voi hé théng ki thuat coa
Trung tam Gidm sat an toan khong gian mang
quéc gia.

Toan bd may chii ctia hé thng thong tin giai quyét
thu tuc hanh chinh tinh tai Trung tam luu trir di
liéu duoc cai dat phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chdng that thoat dit liéu

- Béo vé dit liéu ctia hé thong, tranh viée bi danh
cép, ro 1 bang cach két hop sir dung: tuong ltra ndi
bd cua may chu co s¢ dit liéu, tuong ltra Imperva
bao v¢ céc co so dir licu, tuong lra WAF, tudng
lra chdng IDS, IPS va hé théng SOC giam sét
hoat dong ctia h¢ théng.

- Chdng thét thodt dir lidu trén duong truyén va
méy tram bang cach: thiét 1ap két ndi an toan gitta
may chu co s¢ dir liéu va may chu g dung voi
ngudi dung theo chuan TLS va https; sir dung
phan mém Kaspersky Endpoint Security.
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
Thuc hién nghiém quy ché van hanh hé thng, bao
dam cho hoat dong ctia Trung tdm dir li¢u va
Trung tam dir liéu dy phong, bao dam kha néng
khoi phuc h¢ thong trudc sy co.

15 | C6 phuong an du phong két ni mang Internet cho cac méay chu | Hé théng thong tin giai quyét thu tuc hanh chinh

dich vu tinh hién str dung 02 duong truyén:
- 01 duong truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cap d¢€ hosting cac
ung dung dung chung.
- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cap d¢€ hosting cac
ung dung dung chung.

16 | C6 phuong 4n bao dam an toan cho mang khong ddy (néu c6) | Khong ,két ndi truc tiép véi vOi hé théng co so dir
liéu quoc gia vé dan cu, hé thong dinh danh va xac
thuc dién tir.

2.5. Hé théng thong tin 5
2.5.1. Tén hé thng thong tin: Phan mém Quén ly Vin ban va diéu hanh
2.5.2. Hién trang phé duyét H6 so dé xuat cap do: 3
-Piphéduyét : ™ Quyét dinh s6: 04/QD-UBND Ngay phé duyét: 04/1/2022
- Chua phé duyét : [
2.5.3. Két qua ra soat c4c tiéu chi theo cap do dé xuét
STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi chu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi voi Hé thong thong tin cdp do 3;

- Tir tiéu chi so 1 dén tiéu chi sé 17 doi véi Hé thong thong tin cdp dé 4;

- Tir tiéu chi so 1 dén tiéu chi sé 19 doi véi Hé thong thong tin cdp dé 5)

1

C6 phuong an quan 1y truy cp, quan tri hé thong tir xa an toan

Sir dung giai phap VPN trén thiét bi Sophos
Firewall XG650. Déi véi céc don vi thtt 3 khi hd
tro, phdi hop khic phuc 16i phan mém khi két néi
vao hé thong, Trung tim da ap dung cac chinh
sach bao mat nhu: giai phap truy cap bang key va
mat khau, giéi han, chi cho phép truy cap theo dia
chi IP Public ctia don vi d6 da dang ky. Sau khi
khic phuc sy cd xong thuc hi¢n dong céng.

C6 phuong an quan 1y truy cap gilra cac ving mang va phong
chong xam nhap

Gitra c4c ving mang trong hé théng duoc trang bi
thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Itra Fortinet 1000C; Tudng Ira
Web Barracuda Web Application Firewall 660;
tuong lira mém trén cac may chu Ubuntu Server
20.04.

C6 phuong 4n phong chdng tin cong mang cho tmg dung web

H¢ théng duoc trang bi:

- 02 thiét bi tudng lira Sophos XG650.

- 02 thiét bi tudng lira Fortinet 1000C.

- 02 thiét bi tuong lra tng dung Barracuda WAF
660 co tich hop tinh nang chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (I6p
ngoai).
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

Co phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (D61 vo1 HTTT cap d6 5 yéu cau c6 dy phong nong cho
cac thiét bi mang)

Hé¢ théng duogc trang bi:
- 02 thiét bj Peplink Balance 710.
- 02 thiét bi Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chu dir liéu duoc dat nam
trong ving an toan (ving khong két ndi mang
internet), Viing mang ndy duoc bao vé bang thiét
bi turong Itra Sophos Firewall XG650; Tuong ltra
Fortinet 1000C (trén thiét b thiét 1ap cac chinh
sach mo cong két ndi vé dir liéu), cac may cha
duoc cai dat phan mém phong chéng ma doc
Kaspersky Endpoint Security. Giai phap bao vé
co s¢ dir liéu Imperva.

C6 phuong an chin loc phan mém ddc hai trén moéi truong mang

Hé théng Trung tam luu trir dir liéu dugc trang bi
cac thiét bi tudong lira (Sophos Firewall XG650;
Tuong Ira Fortinet 1000C; Barracuda Web
Application Firewall 660); phin mém phong
chéng ma doc Kaspersky Endpoint Security.

C6 phuong an phong chdng tan cong tir chéi dich vu

He¢ théng c6 01 thiét bi phong chéng tin cong
DdosS:
Arbor Networks APS-2600-500

C6 phuong 4n bao dam an toan thong tin cho hé thong thu dién
tr (n€u co)

Khong tryc tiép két ndi

C6 phuong an quan 1y truy cap 16p mang

Puoc thiét 1ap chinh sach truy cap 16p mang trén
thiét bi Sophos Firewall XG650.




22

STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

10

C6 phuong an giam sét hé thong thong tin tap trung

Hé théng duoc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir nam 2020
dén nay).

11

C6 phuong an giam sét an toan hé thng thong tin tp trung

- Trién khai giam sat an toan hé thong thong tin
cta tinh (SOC) va dugc thiét lap két ndi, chia sé
théng tin voi hé thong ki thudt ctia Trung tAm
Giam sét an toan khéng gian mang quéc gia.

- Toan b0 log ctia cdc may chu, thiét bi duge luu
trit trén hé thong Security Information & Event
Management (SIEM).

12

C6 phuong an quan 1y sao Iuu du phong tap trung

VMware Site Recovery Manager (SRM): hé
théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dit liéu cua hé
théng thong tin giai quyét thi tuc hanh chinh tinh.

13

C6 phuong 4n quan 1y phan mém phong chéng ma doc trén may

cht/may tinh nguoi dung

Str dung giai phap phong chéng mi doc:

Kaspersky Endpoint Security va dugc thiét 1ap két
ndi, chia sé¢ théng tin voi hé théng ki thuat coa
Trung tam Gidm sat an toan khong gian mang
quéc gia.

Toan bd méy chii ctia hé thong thong tin giai quyét
thu tuc hanh chinh tinh tai Trung tam luu trir dir
liéu duoc cai dat phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chong thét thoat dir liéu

- Béo vé dit liéu ctia hé thong, tranh viéc bi danh
cap, 1O ri bang cach két hop str dung: tudng lira ndi
bd cua may chu co so dit liéu, tuong ltra Imperva
bao v€ céc co so dir li¢u, tuong ra WAF, tudng
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

ltra chong IDS, IPS va hé thong SOC giam sat
hoat dong ctia hé thong.

- Chédng that thoat dir liéu trén duong truyén va
méy tram bang cach: thiét 1ap két ndi an toan gitra
may chu co s¢ dir liéu va may cht img dung voi
ngudi dung theo chudn TLS va https; sir dung
phan mém Kaspersky Endpoint Security.

Thuc hién nghiém quy ché van hanh hé théng, bao
dam cho hoat dong ctia Trung tam dir li¢u va
Trung tam dir liéu dy phong, bdo dam kha nang
khoi phuc hé théng trudic su cd.

15

C6 phuong an dy phong két ndi mang Internet cho cac may chu
dich vu

Hé théng thong tin giai quyét thi tuc hanh chinh
tinh hién str dung 02 dudng truyén:

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cip dé hosting cac
ung dung dung chung.

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cip dé hosting cac
ung dung dung chung.

16

C6 phuong 4n bao dam an toan cho mang khong day (néu co)

Khong két ndi truc tiép voi vai hé thong co so dit
liéu qudc gia vé dan cu, hé thong dinh danh va xac
thuce dién tir.

2.6. Hé thong thdng tin 6

2.6.1. Tén hé thdng thong tin: Hé thong thu dién tir tinh Ca Mau

2.6.2. Hién trang phé duyét H6 so dé xuat cap do: 3
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-Paphéduyét : ™ Quyét dinh s6: 1512/QD-UBND Ngay phé duyét: 09/6/2022
- Chua phé duyét: [l

2.6.3. Két qua ra soét cac tiéu chi theo cap do dé xuét

STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT

(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi véi Hé thong thong tin cap do 3;
- Tir tiéu chi s6 1 dén tiéu chi sé 17 doi véi Hé thong thong tin cdp dé 4;
- Tir tiéu chi s6 1 dén tiéu chi sé 19 doi véi Hé thong thong tin cdp dé 5)

1

C6 phuong an quan 1y truy cap, quan tri hé thong tir xa an toan

Str dung giai phap VPN trén thiét bi Sophos
Firewall XG650. Ddi véi céc don vi thtt 3 khi hd
tro, phdi hop khic phuc 161 phan mém khi két nbi
vao hé thong, Trung tim di ap dung cac chinh
sach bao mat nhu: giai phap truy cap bang key va
méat khau, giéi han, chi cho phép truy cap theo dia
chi IP Public ctia don vi d6 da dang ky. Sau khi
khéc phuc sur ¢ xong thue hién dong cong.

C6 phuong an quan 1y truy cap gilra cac ving mang va phong
chong xam nhap

Gitra c4c ving mang trong hé théng duoc trang bi
thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Ira Fortinet 1000C; Tudng lira
Web Barracuda Web Application Firewall 660;
tuong Iira mém trén cic may chu Ubuntu Server
20.04.

C6 phuong an phong chéng tin cong mang cho tmg dung web

Hé théng duoc trang bi:
- 02 thiét bi tuong lira Sophos XG650.
- 02 thiét bi tudng lira Fortinet 1000C.
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

- 02 thiét b tuong lira tmg dung Barracuda WAF
660 co tich hop tinh ning chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (Iop
ngoai).

Co phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (B6i véi HTTT cap d6 5 yéu cau ¢6 du phong nong cho
cac thiét bi mang)

Hé théng duoc trang bi:
- 02 thiét bj Peplink Balance 710.
- 02 thiét bi Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chu dir liéu duoc dit nim
trong ving an toan (ving khéng két ndi mang
internet), Viing mang ndy duoc bao vé bang thiét
bi tuong Itra Sophos Firewall XG650; Tuong Itra
Fortinet 1000C (trén thiét bi thiét 1ap cac chinh
sach mo cong két ndi vé dir liéu), cac may cha
duoc cai dat phan mém phong chéng ma doc
Kaspersky Endpoint Security. Giai phdp bdo vé
co so dir liéu Imperva.

C6 phuong 4n chin loc phan mém ddc hai trén moéi truong mang

H¢ théng Trung tdm luu trir dir liéu duogc trang bi
cac thiét bi tuong lira (Sophos Firewall XG650;
Tuong Ira Fortinet 1000C; Barracuda Web
Application Firewall 660); phin mém phong
chdng ma doc Kaspersky Endpoint Security.

C6 phuong an phong chéng tin cong tir chdi dich vu

Hé théng c6 01 thiét bi phong chdng tin cong
DdosS:
Arbor Networks APS-2600-500
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

C6 phuong 4n bao dam an toan thong tin cho hé thong th dién

tir (néu co)

Khoéng truc tiép két ndi

C6 phuong an quan 1y truy cap 16p mang

Buoc thiét 1ap chinh sach truy cap 16p mang trén
thiét b1 Sophos Firewall XG650.

10

C6 phuong an giam sat hé thong thong tin tap trung

Hé théng duoc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir nam 2020
dén nay).

11

C6 phuong 4n giam sét an toan hé thng thong tin tip trung

- Trién khai giam sat an toan hé thong thong tin
cta tinh (SOC) va duoc thiét 1ap két ndi, chia sé
théng tin voi hé thong ki thudt ctia Trung tAm
Giam sét an toan khéng gian mang quéc gia.

- Toan bo log ctia cac may chu, thiét bi duoc luu
trit trén hé thong Security Information & Event
Management (SIEM).

12

C6 phuong an quan 1y sao Iuu du phong tap trung

VMware Site Recovery Manager (SRM): hé
théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dit liéu cua hé
théng thong tin giai quyét th tuc hanh chinh tinh.

13

C6 phuong 4n quan 1y phan mém phong chéng ma doc trén may

chti/mady tinh ngudi ding

Sir dung giai phap phong chéng ma doc:
Kaspersky Endpoint Security va duoc thiét 1ap két
néi, chia sé thong tin v6i hé thong ki thudt ctia
Trung tdm Gidm sat an toan khong gian mang
quéc gia.

Toan bd méy chii ctia hé thong thong tin giai quyét
thi tuc hanh chinh tinh tai Trung tdm luu trir div
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

liéu duoc cai dit phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chdng thét thoat dir liéu

- Bao vé dif liéu ctia hé théng, tranh viéc bi danh
cap, ro 1i bang cach két hop sir dung: tuong Itra ndi
bd cua may chu co s¢ dit liéu, tuong ltra Imperva
bao v¢ cac co so dit lidu, tuong lra WAF, tudng
ltra chdng IDS, IPS va hé thong SOC giam sat
hoat dong ctia hé thong.

- Chédng thét thoat dir lidu trén duong truyén va
may tram bang cach: thiét 1ap két ndi an toan giita
may chu co s¢ dir liéu va may chu img dung voi
ngudi dung theo chudn TLS va https; sir dung
phan mém Kaspersky Endpoint Security.

Thuc hién nghiém quy ché van hanh hé théng, bao
dam cho hoat dong ctia Trung tam dir li¢u va
Trung tam dir liéu du phong, bdo dam kha nang
khoi phuc hé théng trude su co.

15

C6 phuong an dy phong két ndi mang Internet cho cac may chu

dich vu

H¢ théng thong tin giai quyét thi tuc hanh chinh
tinh hién str dung 02 dudng truyén:

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cap dé hosting cac
ung dung ding chung.

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cap dé hosting cac
ung dung dung chung.
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
16 | C6 phuong an bao dam an toan cho mang khong day (néu co) | Khong ,ké’t ndi trye tiép véi vOi hé théng co so dir
liéu quoc gia vé dan cu, hé thong dinh danh va xac
thuc dién tir.
2.1. Hé théng thong tin 7
2.7.1. Tén hé thng thong tin: Cong thong tin dién tir S¢ Giao duc va Pio tao
2.7.2. Hién trang phé duyét Ho so dé xuat cap do: 3
-Piphéduyét : ™ Quyét dinh s6: 3127/QD-UBND Ngay phé duyét: 31/12/2022
- Chua phé duyét: [l
2.7.3. Két qua ra soét cac tiéu chi theo cap do dé xuat
STT Yéu ciu Giii phap/thiét bi/phwong 4n dang trién khai Ghi chu

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT

(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi véi Hé thong thong tin cap do 3;
- Tir tiéu chi s6 1 dén tiéu chi s6 17 doi véi Hé thong thong tin cdp dé 4;
- Tir tiéu chi s6 1 dén tiéu chi sé 19 doi véi Hé thong thong tin cdp dé 5)

1 | C6 phuong an quan Iy truy cp, quan tri hé théng tirxa an toan | Sir dung giai phap VPN trén thiét bi Sophos
Firewall XG650. Déi véi cac don vi thtr 3 khi hd
tro, phdi hop khic phuc 16i phan mém khi két ndi
vao hé thong, Trung tim di ap dung cac chinh
sach bao mat nhu: giai phap truy cap bang key va
mat khau, giéi han, chi cho phép truy cap theo dia
chi IP Public cta don vi d6 da dang ky. Sau khi
khéc phuc su ¢ xong thuc hién dong cong,
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
2 | C6 phuong an quan Iy truy cép gitra cac ving mang va phong | Giita cac ving mang trong hé théng dugc trang bi

chong xam nhép

thiét bi twong lra IDS/IPS Sophos Firewall
XG650; Tuong Itra Fortinet 1000C; Tuong Ira
Web Barracuda Web Application Firewall 660;
tuong Itra mém trén cac may chi Ubuntu Server

20.04.

C6 phuong an phong chdng tan cong mang cho tmg dung web

Hé théng duoc trang bi:

- 02 thiét bi tudng lira Sophos XG650.

- 02 thiét bj tudng lira Fortinet 1000C.

- 02 thiét bi tuong ltra tmg dung Barracuda WAF
660 c6 tich hop tinh nidng chong ATP, Bot
Protection.

- 01 thiét bi phong chéng DDoS Arbor (I6p
ngoai).

Co6 phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (D01 voi HTTT cép d6 5 yéu cau c6 du phong nong cho
céc thiét bi mang)

H¢ théng duoc trang bi:
- 02 thiét bj Peplink Balance 710.
- 02 thiét bj Core Switch Aruba 5412R.

C6 phuong an bao dam an toan cho may chu co sé dit li¢u

Giai phap: cac may chu dir liéu dugc dit nim
trong ving an toan (ving khong két ndi mang
internet), Viing mang nay duoc bao vé bang thiét
bi tuong Itra Sophos Firewall XG650; Tuong ltra
Fortinet 1000C (trén thiét bi thiét 1ap cac chinh
sach m& cong két ndi vé dir liéu), cac may chu
duoc cai dat phan mém phong chng ma doc
Kaspersky Endpoint Security. Gidi phap bdo v¢
co s& dit liéu Imperva.
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STT Yéu ciu Giai phap/thiét bi/phwong 4n dang trién khai Ghi cha
6 | Cophuong an chan loc phén mém doc hai trén moi truong mang | Hé théng Trung tam luu trir dir liéu dugc trang bi

cac thiét bi tudng lira (Sophos Firewall XG650;
Tuong Itra Fortinet 1000C; Barracuda Web
Application Firewall 660); phan mém phong
chdng m3 doc Kaspersky Endpoint Security.

7 | C6 phuong an phong chdng tan cong tir chéi dich vu Hé théng c6 01 thiét bi phong chong tin cong
DdoS:
Arbor Networks APS-2600-500
8 | Co phuong 4n bao dim an toan thong tin cho hé thong thu dién | Khong tre tiép két nbi
tir (nu co)
9 | C6 phuong an quan ly truy cap 16p mang Buoc thiét 1ap chinh sach truy cip 16p mang trén
thiét b1 Sophos Firewall XG650.

10 | C6 phuong an giam sat hé théng thong tin tap trung Hé thong dugc trién khai giai phap giam sat mang:
Hién dang dung san pham Splunk (tir nam 2020
dén nay).

11 | C6 phuong 4n giam st an toan hé thong thong tin tip trung - Trién khai gidm sat an toan hé théng,théng tin
cta tinh (SOC) va dugc thiét 1ap két ndi, chia sé
thong tin voi hé thong ky thudt cua Trung tam
Gidm sat an toan khong gian mang quoc gia.
- Toan bo log ctia cac may chu, thiét bi duge luu
trtr trén h¢ thong Security Information & Event
Management (SIEM).

12 | C6 phuong an quan ly sao luu du phong tap trung VMware Site Recovery Manager (SRM): h¢

théng SAN V7000 (dung luong 140TB), NetApp
EF300 (dung lugng 46TB, sao luu dir liéu cua hé
thong thong tin giai quyet tha tuc hanh chinh tinh.
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STT

Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

13

C6 phuong 4n quan 1y phan mém phong chdng ma doc trén méay

cht/may tinh nguoi dung

Sir dung giai phdp phong chéng mi doc:
Kaspersky Endpoint Security va duoc thiét 1ap két
ndi, chia sé¢ théng tin voi hé théng ki thuat coa
Trung tAm Gidm sat an toan khong gian mang
quéc gia.

Toan bd may chii ctia hé théng thong tin giai quyét
thu tuc hanh chinh tinh tai Trung tam luu trir di
liéu duoc cai dat phan mém Kaspersky Endpoint
Security.

14

C6 phuong an phong, chong thét thoat dit liéu

- Béo vé dit liéu ctia hé thong, tranh viée bi danh
cap, ro 1i bang cach két hop sir dung: tudng lira noi
bd cua may chu co s¢ dit liéu, tuong ltra Imperva
bao v¢ cac co so dir liéu, tuong Ira WAF, tudng
lira chéng IDS, IPS va hé théng SOC giam sat
hoat dong ctia h¢ théng.

- Chdng thét thoat dir lidu trén duong truyén va
may tram bang cach: thiét 1ap két ndi an toan gitta
may chu co s¢ dir liéu va may chu img dung voi
ngudi dung theo chudn TLS va https; sir dung
phéan mém Kaspersky Endpoint Security.

Thuc hién nghiém quy ché van hanh hé théng, bao
dam cho hoat dong ctia Trung tdm dir li¢u va
Trung tam dir liéu dy phong, bao dam kha nang
khoi phuc hé thong trude sy cd.

15

C6 phuong an du phong két ndi mang Internet cho cac may chi

dich vu

Heé thdng thong tin giai quyét thi tuc hanh chinh
tinh hién str dung 02 duong truyen:
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Yéu cau

Giai phap/thiét bi/phwong 4n dang trién khai

Ghi chu

- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang VNPT cung cép dé hosting cac
ung dung dung chung.
- 01 dudng truyén internet dang kénh truyén truc
tiép do nha mang Viettel cung cip dé hosting cac
ung dung dung chung.

16

C6 phuong 4n bao dam an toan cho mang khéng day (néu co)

Khéng két ndi truc tiép voi véi hé thong co s dir
liéu quoc gia vé dan cu, hé thong dinh danh va xac
thuc dién tir.
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