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BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN TiNH CA MAU Doc lap - Tw do - Hanh phiic
S6: 1029/BC-CAT-PTM Ca Mau, ngay 15 thdng 9 nim 2024
BAO CAO

Két qua kiém tra an ninh, an toan thong tin déi véi cac hé ’th(")ng thong tin c6 két
noi véi hé thong co s6 dik lidu quoc gia vé din cw; hé thong san xuat, cap va
quan ly CCCD va hé thong dinh danh va xac thye dién tir trén dia ban tinh

Ngdy 05/8/2024, Poan kiém tra BY Cong an da tién hanh kiém tra, danh gia
an ninh mang, an toan thong tin cac hé thong thong tin co6 két noi voi hé thong co s
dit liéu quéc gia v& dan cu (CSDLOG vé DC); hé théng san xudt, cap va quan ly
CCCD (CCCD) va hé théng dinh danh va xac thuc dién t (DDPT) tai Trung tdm
gidi quyét TTHC thude Van phong UBND tinh va Trung tam dit lidu tinh thuge S&
TT&TT; Bo phén mét cira thudc Van phong UBND huyén U Minh va xi Khanh
Lam, huyén U Minh. o

Ngay 06/8/2024, Poan kiém tra két luan kiém tra va chi ra mot sO ton tai,
han ché, kién nghi mét s6 bién phép khic phuyc trong thoi gian toi; trong do, giao
Céng an tinh phéi hop don vi c6 lién quan thanh 14p T4 kiém tra an ninh, an toan
théng tin d6i véi cac don vi c6 hé théng thong tin két ndi véi hé théng CSDLQG v
DC, bDDT va CCCD;

Ngay 13/8/2024, Cong an tinh ban hanh K& hoach s 223/KH-CAT-PTM va
viée kiém tra cong tdc bdo dam an ninh, an toan thong tin di véi cac hé théng
théng tin c6 két ndi véi hé théng CSDLQG v& DC, CCCD va PDPT trén dia ban
tinh va phéi hop Vén phong UBND tinh, S¢ Thong tin va Truyén thong thanh lap
02 T6 va tién hanh kiém tra tai 07 bo phdn mot cira cép huyén' va 24 bd phan mot
ctra cAp x4%.

Cong an tinh kinh béo cdo két qua kidm tra, nhur sau:

1. Tai céc don vi dugc kiém tra tdn tai mdt sb nguy co mat an ninh, an toan
thdng tin mang nhu:

- 58/119 mady tinh dugc kiém tra chua dugce cai dit phdn mém phong, chéng
ma ddc hodc d3 cai phén mém phong, chéng ma doc nhung hét han ban quyén;
nguy co 1y nhiém ma ddc cho hé diéu hanh va khéng dam bao diéu kién vé an
ninh, an toan dé truy cap hé théng thong tin c6 két ndi véi CSDLQG vé DC.

- 65/119 may tinh cén bd str dung 6 lieu tai khodn kém mdt khdu trén trinh
duyét web; 33/119 mdy tinh cén bo dang st dung mgt khau méc dink duoc cip dé
truy c@p dich vu cong; nguy co 16, lot mat khau, tai khoan déng nhép va bi loi dung
khai théc tréi phép thong tin trén hé théng CSDLQG v& DC:

, Théi Binh, C4i Nutc, Dm Do, Trin Vin Thot, Nam Cin, Ngoc Hién va Pha Tan. ,
? Huyén Cai Nuéc (TT Cdi Nuéc, xad Thanh Phii va xa Tan Hung Déng); huyén Théi Binh (TT Théi Bink, xd Bién
Bach Déng va xa Ho Thi K3); huyén Pht Tan (TT Cdi Déi Vam, xa Phii Thudn va x& Tén Hai); huyén Ngoc Hién

a

(TT Rach Géc, xa Tin An Tay va xd Tan An huyén Ngoc Hién); huyén Tran Van Thoi (TT Trén Van Thoi, TT Séng
Doc va xd Khdnh Binh); huyén Dam Doi (TT Pam Doi, xd Tan Trung va x@ Ta An Khzro’ng)’; huyén Niam Can (7T
Nam Can, xa Ham Rong va xd Pdt M&i); TP Ca Mau (Phuwong 6, Phuong Tdn Thanh va xa Téic Vin).
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-23/119 may tinh sir dung hé diéu hanh Windows 7 khéng con dugc hd tro cép
nhét ban va 15 hong bao mat tir ngay 14/01/2020, 05/119 mdy tinh st dung h¢ dleu
hanh Windows 10 chua kich hoat ban quyen chinh héng; nguy co bi chiém quyén
diéu khién, loi dung khai thac thong tin va tAn cong céc hé thdng thong tin khac.

- 24/31 don vi chua phéan 16p mang nguoi dung 1a can bg, cong chire, vién
chirc v6i khach dén giao dich; nguy co mit an ninh, an toan thong tin khi may tmh
dién thoai... ctia khach bi nhiém ma doc c6 thé tic dong lam té liét hé théng mang
hodc bi loi dung dé xam nhap, cai dat, khai thac thong tin luu trén trén hé théng
mang, may tinh cta cc don vi.

2. Kién nghl dé xuat

Cidn ct: “Kién nghi cta DPoan kiém tra Bo Cong an; @ )Coéng van sb
2761/BCA-QLHCTTXH ngay 15/8/2024 ctia Bo vé viée ting cudng béo dam an
toan thong tin trong viéc két ndi, tich h(yp, chia sé dit liéu dan cu gitta CSDLQG
vé DC véi Hé thng théng tin giai quyet TTHC ctia dja phuong va Pkét qua
kiém tra (néu trén), Cong an tinh d& xuit Chu tich UBND tinh chi dao Van
phong UBND tinh, S& Thong tin va Truyén théng, UBND huyén, thanh phé
trién khai mot sé giai phdp bdo dam an ninh, an toan théng tin theo T trinh va
du thdo van ban (giri kém).

Cong an tinh Ca/Mau bao cdo Chu tich UBND tinh (qua Vin phong UBND
tinh) ném, chi dao./.

Noi nhin:
- Véan phong UBND tinh
(Be bdo cdo Chu tich UBND tinh),
- Ddng chi Gidm déc CA tinh (ble),
- Céc dong chi Phé Giam dbc CA tinh;
- Céc phong: TM, ANCTNB,
KTNV, CSQLHCVTTXH;

- Cong an c4c huyén va TP Ca Mau; . i A > .
- Lwu: VT, PTM (Ln.D5), Dai ta Tran Van Thi




BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM

CONG AN TINH CA MAU Poc lap - Ty do - Hanh phuc
Sé:/flé5/TTr-CAT-QLHC Ca Mau, ngdy/’fg thang 9 nam 2024
TO TRINH

Viv ky, ban hanh Cong van vé viée bao dam an ninh, an toan thong tin cac hé
thong thong tin c6 két ndi véi hé théng CSDLQG vé DC, CCCD, PDPT

Can cin kién nghi ngay 06/8/2024, Poan kiém tra B6 Cong an vé vige kiém
tra, ddnh gia an ninh mang, an toan thdng tin céc he thong thong tin c6 két ndi voi hé
théng co sé dir lidu quéc gia v& dan cur (CSDLOG vé DC); hé thdng san xudt, cap va
quan ly CCCD (CCCD) va hé thong dinh danh va x4c thyc dién tir (PDPT) trén dia
ban tinh.

Ngay 15/8/2024, B6 Cong an c6 Cong van s 2761/BCA-QLHCTTXH vé viéc
ting cuong bao dam an toan thdng tin trong vige két ndi, tich hop, chia sé dir liéu déan
cu gitta CSDLQG vé DC véi Hé théng thong tin gldl quyét TTHC ctia dia phuomg

Ngay 15/9/2024, Céng an tinh ¢6 Béo céo sb: 1029/BC-CAT-PTM ve két qua
kiém tra an ninh, an toan thong tin ddi v6i céc hé thng thong tin c6 két ndi voi hé
théng CSDLQG v& DC; CCD va PDDT trén dia ban tinh.

Trén co s& d6, Cong an tinh da hoén thanh dy thao Cong vin vé viéc bdo dim
an ninh, an toan thong tin cdc hé tong thong tin c6 két noi voi hé thong CSDLOG
vé DC, CCCD, PDPT gui céc don vi ¢6 lién quan dé phdi hop thue hién.

Kinh trinh lanh dao UBND tinh (qua Vén phong UBND tinh) xem xét./. W

Noi nhin:

-VP UBND tinh (trinh Lanh dao UBND tinh);
- D/c Giam dbc CA tinh (d& béo cao);
- Cac d/c PGD CA tinh;

- Lvu: VT, PTM, QLHC.
(P1-Phudc).

Pai ta Tran Vin Thi




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH CA MAU Doc ldp - Tw do - Hanh phiic

Sé: /UBND-CCHC

V/v bao dam an ninh, an toan thong
tin cac hé thong thong tin c6 két ndi
v6i hé théng CSDLQG v& DC, cin
cudc cong dan va dinh danh dién tir

Ca Mau, ngay  thang 9 nam 2024

Kinh gtri:
- Vén phong UBND tinh;
- Cong an tinh;
- S& Thong tin va Truyén thong; ‘
- UBND huyén, thanh phé. o9

Ngay 05 va 06/8/2024, Poan kiém tra Bo Céng an d4 tién hanh kiém tra,
danh gi4 an ninh mang, an toan thong tin cac hé thong thong tin c6 két ndi vo1 hé
thdng co sd dit lidu qudc gia vé dan cu (CSDLOG vé DC); hé thdng san xut, cip va
quan ly CCCD (CCCD) va hé thong dinh danh va xé4c thuc dién tir (PDDT) tai
Trung tim giai quyét TTHC thudc Vin phong UBND tinh va Trung tdm dir liéu tinh
thuc S& TT&TT; B phan mét cira thudc Vian phong UBND huyén U Minh va x3
Khanh Lam, huyén U Minh.

Ngay 15/8/2024, Bd Cong an c6 Cong vin sb 2761/BCA-QLHCTTXH vé viéc
ting cuong bao dam an toan théng tin trong viée két ndi, tich hop, chia sé dit lidu dan
cu gitta CSDLQG vé DC véi Hé théng théng tin giai quyét TTHC cuia dia phuong,

Ngay 15/9/2024, Cong an tinh ¢6 Béo cdo sb 1029/BC-CAT-PTM vé két
qua kiém tra an ninh, an toan thong tm d6i véi cac hé théng thong tln c6 két ndi

v6i hé thdng co sé dit licu qubc gia vé dan cu; hé thdng san xuét, cap va quén ly
CCCD va hé théng dinh danh va x4c thuc dién tir trén dia ban tinh.

Vé vén dé nay, Chii tich Uy ban nhéin dén tinh cé ¥y kién nhw sau:

1. Vin phong Uy ban nhan dan tink (truec tiép la T rung tam gidi quyét thi
tuc hanh chinh tinh) chi tri, phéi hop S& Théng tin va Truyén thong, céc don vi
c6 lién quan:

- Ra soat céc tai khoan, phan quyén tai khoan cua can bo, cong chtrc, vién
chuce ¢o quyen tra ctru thong tin cdng dan tir Co s dit liéu qubc gia vé dan cu phuc
vu gidi quyét thi tuc hanh chinh (goi tdit 1d tdi khodn), gi6i han céac truong thong
tin cong dan dugc phép tra citu theo timg don vi, timg tha tuc hanh chinh ¢am bao
chit ché, ding quy dinh; thu hoi tai khoan c6 thoi gian trén 90 ngay khong truy
cap, khong thuc hién thay d6i mat khu dinh ky, céc tai khoan khong con st dung
hodc cén bd da luan chuyén cong tac...
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- Khi thyc hién cAp phét, déng, khoa tai khoan, bd sung hodc cit giam céc
truong thong tin cla tai khoan duogc phép tra clru,... cé van ban g vé Cong an
tinh nam, theo d6i.

- B4o céo két qua cong tac van hanh, quan 1y hé thdng, tai khoan ngudi dung
dinh ky 03 thang/lan gii vé Céng an tinh trudc ngay 15/3, 15/6, 15/9 va 15/12
hang nam dé tong hop.

2. S& Thong tin va Truyén théng cha tri, phdi hop Vin phong Uy ban nhan
dan tinh (truec tiép la Trung tdm gidi quyét thil tuc hanh chinh tinh):

- Duy tri Hé théng théng tin giai quyét tha tuc hanh chinh tinh dép tng
cac tiéu chi theo hudéng dan tai Coéng vin s6 1552/BTTTT-THH ngay 26/4/2022
ctia Bo Thong tin va Truyén thong vé viéc hudng dan k¥ thuét trién khai Dé 4n
06 (phién ban 1.0), Cong vin sd 7087/ BTTTT-CATTT ngay 02/3/2024 vé viéc
stra dbi, thay thé ndi dung v& an toan, an ninh mang tai Cdng van sb
1552/BTTTT-THH.

- Khan treong hoan thanh khic phuc cac tdn tai, han ché theo kién nghi cta
Doan kiém tra B6 Cong an, ma thoi diém hién tai chua khdc phuc duoc.

3. UBND huyén, thanh phé Ca Mau chi dao bo phéan M4t ctra cac cép:

- Ra soét lai hién trang can by don vi duogc cép tai khoan truy cép trén hé
thong Mot clra (¢ chikc ndng khai thdc CSDLQOG vé DC) deé c6 co ché kiém tra,
quan ly.

- Chi dao can bg, cong churc, vién chuc dugc cép phét tai khoan (c¢é chue
ndng khai thac CSDLQG vé DC) tién hanh: D6i mat khau méi (néu dang s dung
mdt khau mdc dinh. Mdt khdau mdi toi thiéu 09 ky tw, gom: Chit in hoa, in thuong,
ky tw ddc biét va chir s6); khong luu tai khoan, mat khau trén trinh duyét web;
thuong xuyén ra soat cac tai khoan khong con st dung, hoac can bd chuyén cong
tac dé de nghi khoa tai khoan, tranh nguy co bi lgi dung tdn cong, khai thac.

- Khong cai dat, sir dung cac ph?m mém, ung dung khong tin tudng hodc bi
bé khoéa; thudng xuyén ra soét, cdp nhit cac ban va 156 hong bio mat hé diéu hanh,
phan mém, tng dung tir nha san xuat; cai dat cac phan mém phong, chong ma doc
(c6 ban quyén do Sé Théng tin va Truyén thong trang cdp hodc tw mua sim) dbi
véi cac may tinh tai by phan mét cira c6 két ndi véi CSDLQG vé DC.

- Phan ving mang riéng, tich biét gitta nguoi dung la can b9, cong chirc,
vién chuc (ving trong) voi khach dén giao dich (ving ngoai) tai b phan mot
clra cac cap.

- Thudng xuyén kiém tra viéc chip hanh cac quy dinh vé bao vé thong tin
ca nhan (luu trit, xir ly thong tin cd nhdn...) cua can bg, cdng chirc, vién chuc
trén cac may tinh phuc vu dich vu céng; ra soat, loai bo thong tin cad nhan, tai
khoan dich vu c6ng... luu trit trén méy tinh bd tri danh riéng cho khach dén giao
dich (néu co).
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- C6 ké hoach nang cép, thay thé: Hé diéu hanh, ph?m mém, ung dung
(khéng con hé tro ban vd 16 héng bdo mdt hodc bi bé khéa); céc trang thiét bi, ha
tAng mang d cfi, khong dam bao an ninh, an toan thong tin.

4. Cong an tinh theo d&i, tong hop két qua coéng tac van hanh, quan ly hé
thdng, tai khoan ngudi ding, khé khin (néu ¢6) cua Vian phong Uy ban nhan
dan tinh (truc tiép la Trung tdm gidi quyét thii tuc hanh chinh tinh), bdo céo
dinh ky 03 thang/lan giri Cuc Canh sat Quan 1y hanh chinh vé trat tu x4 hoi - B
cong an, Chu tich Uy ban nhan dén tinh nédm, chi dao (trudc ngay 20/3, 20/6,
20/9 va 20/12 hang ném).

Chu tich Uy ban nhan dan tinh d& nghi Thii trudng co quan, don vi thuc hién
t6t ndi dung Cong vin nay ./.

Noi nhin: KT. CHU TICH
- Nhur trén; PHO CHU TICH
- CT, cac PCT UBND tinh;

- CVP, cac PVP UBND tinh;

- Cong an tinh;

- UBND huyén, thanh phé;

- Trung tdam GQ TTHC tinh;

- Phong CCHC;

- Luu: VT.
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